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Server adalah pusat penyedia layanan dan pengolahan data dalam suatu jaringan.  
Kinerja server bergantung terhadap paket yang dikirim oleh client yang berupa request maupun 
serangan. Penelitian ini bertujuan untuk mendeteksi dan melakukan pencegahan serangan port 
scanning dan DOS. Pada penelitian ini, serangan terhadap server dilakukan pada port yang 
terbuka dengan jenis serangan port scanning melalui protokol tcp, icmp dan aplikasi website 
pada webserver. Serangan pada port, website, serta webserver tersebut, berdampak buruk pada 
kinerja server dalam memberikan pelayanan pada client terutama pada jaringan lokal. Dampak 
yang dapat terjadi pada umumnya adalah server menjadi down. Untuk menyelesaikan 
permasalah tersebut, dibuat suatu aplikasi berbasis intrusion prevention system menggunakan 
zenoss. Hasil dari penelitian, sistem berhasil mendeteksi dan melakukan pencegahan serangan 
port scanning dan DOS menggunakan iptables dan snort. Data hasil deteksi yang menganggu 
kinerja server, ditampilkan melalui website dan selanjutnya dilakukan pemblokiran oleh admin. 
 
Kata kunci: Intrusion Prevention System (IPS), port scanning, DOS, server, zenoss 
 
1 PENDAHULUAN 
Jaringan komputer secara lokal dapat 
digunakan untuk mengakses informasi ataupun 
data secara cepat dan akurat. Penerapan 
penggunaan jaringan komputer sangat 
dibutuhkan dalam sebuah organisasi komersial, 
pemerintahan maupun individu. Kelebihan 
penggunaan jaringan komputer secara lokal 
tersebut berbanding terbalik dengan tingkat 
keamanannya yang sangat rentan terhadap 
terjadinya serangan. Salah satu contoh 
serangan yang terjadi dalam penggunaan 
jaringan komputer secara lokal adalah  Denial 
of Service (DOS). Serangan ini umumnya 
ditunjukkan ke server dengan melihat port 
yang terbuka. Serangan yang terjadi pada 
jaringan lokal dapat disebabkan oleh kelalaian 
dalam melakukan pengaturan jaringan berupa 
switch, router, access point, server pengaturan 
ip address, topologi jaringan yang digunakan 
dan respon yang dilakukan administrator 
jaringan. 
Berdasarkan penelitian yang telah 
dilakukan sebelumya oleh Azimin pada tahun 
2016 dalam menangani serangan 
menggunakan sistem keamanan komputer 
dengan aplikasi Utangle berbasis linux yang 
dapat melakukan fungsi IPS [1]. Penelitian 
selanjutnya dilakukan oleh Adikara pada tahun 
2013 yang menggunakan skenario sebelum dan 
sesudah dilakukan penyerangan pada server 
ditemukan permasalahan [2]. Permasalahan 
tersebut adalah belum memiliki web-based 
user interfaces terhadap serangaan port 
scanning dan DOS, serta belum dapat 
dikontrol oleh administrator melalui website. 
Permasalahn ini dapat berdampak pada baik 
dan buruknya kinerja server dalam melayani 
permintaan akses informasi. Penelitian yang 
sama, juga dilakukan Mardani tahun 2012 
dengan menggunakan rule penyerangan yang 
dibuat untuk menguji ketahanan sistem dalam 
memblokir serangan yang diterima, namun 
belum memiliki web-based user interfaces [3]. 
Berdasarkan pemasalahan tersebut, maka 
dilakukan penelitian dengan Judul “Rancang 
Bangun Sistem Pendeteksi Penyusupan 
Intrusion Prevention System Menggunakan 
Coding : Jurnal Komputer dan Aplikasi  




Zenoss Pada Jaringan Lokal’’. Implementasi 
zenoss diterapkan dengan teknik 
penggabungan dari  Intrusion Detection System 
(IDS), Iptables  dan snort. Sehingga sistem ini 
dapat mendeteksi intruder (penyusup)  yang 
melakukan serangan ke jaringan lokal serta 
mencatat aktivitas serangan tersebut. Adanya 
sistem ini diharapkan dapat membantu 
administrator dalam memblokir dan 
mengontrol serangan yang terjadi pada sebuah 
jaringan komputer. 
 
2 TINJAUAN PUSTAKA 
2.1 Jaringan Komputer 
Jaringan komputer adalah suatu 
himpunan interkoneksi sejumlah komputer 
autonomous yang berfungsi menghubungkan 
beberapa komputer dan perangkat lain seperti 
printer, hub, dan sebagainya yang saling 
terhubung melalui media perantara yaitu kabel 
maupun nirkabel. Informasi berupa data akan 
dikirimkan dari suatu komputer ke komputer 
yang lain atau dari satu komputer ke perangkat 
lain, sehingga setiap perangkat yang terhubung 
dapat saling bertukar data. [3] 
 
Gambar 1 Jaringan Komputer 
Pengunaan jaringan komputer pada 
penelitian ini sangat penting karena sistem 
yang diimplementasikan dan pengujian 
menggunakan jaringan komputer baik 
komunikasi data maupun pengujian data. 
 
2.2 Local Area Network (LAN) 
Local Area Network (LAN) adalah 
topologi jaringan komputer jaringan yang 
hanya mencakup wilayah kecil seperti jaringan 
komputer di kampus, gedung kantor, rumah, 
dan sekolah. Saat ini, sudah banyak teknologi 
LAN yang berbasis pada teknologi IEEE 
802.3. Contoh media transmisi yang sudah 
menggunakan teknologi IEEE 802.3, yaitu 
Ethernet dengan menggunakan perangkat 
switch yang mempunyai kecepatan transfer 
data 10, 100, atau 1000 Mbit/s. Selain 
teknologi Ethernet, saat ini teknologi 802.11b 
(atau biasa disebut Wi-fi) juga sering 
digunakan untuk membentuk jaringan LAN. 
Tempat-tempat yang menyediakan koneksi 




Server adalah sebuah komputer super 
dengan kapasitas performa besar dan 
menyediakan jenis layanan (service) tertentu 
dalam sebuah jaringan komputer yang 
didukung oleh prosesor yang bersifat scalable 
dan RAM besar. Server memiliki beberapa 
fungsi utama yaitu sebagai penyimpanan 
aplikasi, data, dan perlindungan terhadap aset 
yang disimpan. Selain memiliki tugas utama 
tersebut, server juga dapat berinteraksi dengan 
client melalui berbagai layanan yang tersedia 
didalamnya [5]. 
 
2.4 Aspek Keamanan Jaringan Komputer 
Keamanan jaringan komputer sangatlah 
penting dilakukan untuk menjaga, memonitor, 
serta mengamankan jaringan komputer untuk 
mencegah penyalahgunaan sumber daya 
jaringan oleh pihak yang tidak sah atau illegal 
[6]. Terdapat lima aspek yang menjadikan 
keamanan jaringan sangat penting sebagai 
berikut: 
1. Confidentiality (Kerahasiaan); yaitu 
informasi atau data hanya bisa diakses 
oleh mereka yang memiliki otoritas 
(berwenang). 
2. Integrity (Integritas);  yaitu informasi 
hanya dapat diubah oleh pihak yang 
memiliki otoritas (berwenang). 
3. Authentication (Otentikasi); yaitu 
pengirim informasi dapat diidentifikasi 
dengan benar dan tidak ada jaminan 
bahwa identitas palsu tidak 
diperbolehkan (dengan kata lain 
“keaslian identitas”). 
4. Availability (Ketersedian); yaitu 
tersedianya pihak yang memiliki hak 
akses ketika dibutuhkan. 
5. Nonrepudiation; yaitu baik pengirim dan 
penerima informasi tidak dapat 
menyangkal pengiriman dan penerimaan 
pesan. 
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Peran aspek keamanan, digunakan 
sebagai fondasi melakukan rancang bangun, 




Zenoss adalah aplikasi server dan 
manajemen jaringan sumber terbuka berbasis 
server aplikasi zope.  Merupakan software IT 
yang berfungsi untuk melakukan monitoring. 
Dalam pengembangannya kode aplikasi zenoss 
sumbernya dapat diubah, ditingkatkan dan 
disebarluaskan. Karena sifat ini, umumnya 
pengembangannya dilakukan oleh suatu 
komunitas, kelompok, ataupun akademisi IT 
yang bertujuan mengembangkan perangkat 
lunak tersebut. Zenoss dalam 
pengoperasiannya menggunakan tools 
tambahan untuk mengumpulkan data dari 
sistem, dan memberikan informasi tersebut 
kepada server pusat melalui sebuah portal 
(website) untuk dilakukan analisa [7]. 
Pada penelitian ini, zenoss berfungsi 
sebagai software IPS yang disimpan pada 
server. Tujuannya membantu dalam 
mendeteksi serangan pada server yang 
digunakan sebagai target oleh penyerang, yang 
dikolaborasikan dengan beberapa software 
tambahan, diantarannya firewall, snort, dan 
iptables. 
 
2.6 Snort  
Snort adalah sistem pada jaringan yang 
bekerja dengan menggunakan signature 
detection, berfungsi juga sebagai sniffer dan 
packet logger. Snort pertama kali di buat dan 
dikembangkan oleh Marti Roesh, lalu menjadi 
sebuah opensource  project [8]. 
 
2.7 Laravel 
Laravel adalah sebuah framework PHP 
yang dirilis dibawah lisensi MIT, dibangun 
dengan konsep MVC (model view controller). 
Laravel adalah pengembangan website 
berbasis MVP yang ditulis dalam PHP yang 
dirancang untuk meningkatkan kualitas 
perangkat lunak dengan mengurangi biaya 
pengembangan awal dan biaya pemeliharaan, 
dan untuk meningkatkan pengalaman bekerja 
dengan aplikasi dengan menyediakan sintaks 
yang ekspresif, jelas, dan menghemat waktu. 
Laravel merupakan framework yang 
menggunakan RESTfull dalam 
pengoperasiannya, sehingga setiap URL yang 
ditulis oleh pengguna tidak langsung merujuk 
pada file tujuan, namun menggunakan 
perantara file route dan diteruskan ke 
controller yang berisi fungsi-fungsi khusus. 
Fungsi-fungsi tersebut biasanya digunakan 
untuk melakukan perhitungan, mengakses 
basis data, maupun menampilkan sebuah 
halaman website [9]. 
 
2.8 Basis Data MySQL 
MySQL adalah sebuah “SQL 
client/server relational Database management 
system” yang berasal dari Scandinavia. 
Sedangkan  Structured Query Language (SQL) 
adalah bahasa standard yang digunakan untuk 
mengakses server Database. MySQL 
merupakan database server yang paling sering 
digunakan dalam pemrograman PHP. MySQL 
digunakan untuk menyimpan data dalam 
database dan memanipulasi data-data yang 
diperlukan. Manipulasi data tersebut berubah 
menambah, mengubah, dan menghapus data 
yang berada dalam database [10]. 
Basis data MySQL pada penelitian, 
digunakan untuk menyimpan database 
website. Database website yang  tersimpan 
pada server menggunakan basis data MySQL 
berupa username, password, jumlah serangan, 
dll. Data tersebut diambil dari data yang 
dikumpulkan oleh sistem IPS. 
 
2.9 Jenis Sistem Pendeteksi Penyusupan 
   Intrusion prevention system (sistem 
pendeteksi penyusupan) adalah sebuah aplikasi 
yang bekerja untuk monitoring traffic jaringan, 
mendeteksi aktifitas yang mencurigakan, dan 
melakukan pencegahan dini terhadap intrusi 
atau kejadian yang dapat membuat jaringan 
berjalan tidak sebagaimana mestinya.  
Produk IPS sendiri dapat berupa perangkat 
keras (hardware) atau perangkat lunak 
(software). Sistem pendeteksi penyusupan ada 
2 jenis : 
I. Host-based Intrusion Prevention System 
II. Network-based Intrusion Prevention 
System 
 
2.10 Port Scanning 
Port scanning merupakan suatu  proses 
untuk  memeriksa port apa saja yang aktif pada 
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host maupun komputer target. Umumnya port 
scanning adalah pola awalan penyerang untuk 
mendapatkan informasi kelemahan target. Pada 
dasarnya sistem port scanning mudah untuk 
dideteksi namun penyerang akan 
menggunakan berbagai metode untuk 
menyembunyikan serangan [11] 
Pada penelitian ini serangan port 
scanning digunakan untuk menyerang port 
icmp, tcp dan udp yang terdapat pada server. 
Serangan menggunakan port scanning dapat 
mengganggu kinerja server pada jaringan. Saat 
client melakukan aktivitas menggunakan port 
scanning, maka secara acak client mengirim 
request dengan mencoba semua port yang 
terdapat pada server. Sehingga dapat 
menyebabkan gangguan pada kinerja server. 
 
2.11 Denial of Service  
Serangan Denial of Service (DOS) 
merupakan serangan untuk melumpuhkan 
sistem jaringan komputer web dengan cara 
membanjiri (flood) server dengan banyak lalu 
lintas data atau melakukan banyak request data 
ke sebuah server sehingga server tidak lagi 
dapat memberikan layanan sehingga menjadi 
crash [12]. 
 
3 METODE PENELITIAN 
Penelitian rancang bangun sistem 
pendeteksi penyusupan intrusion prevention 
system (IPS) ini dilakukan dengan berbagai 
tahapan, yaitu studi literatur, metode 
pengumpulan data, analisa kebutuhan, 
perancangan sistem, implementasi, dan 
pengujian. 
 
3.1 Studi Literatur 
Studi literatur yang dilakukan pada 
penelitian ini adalah mencari jurnal yang 
digunakan sebagai sumber referensi dalam 
melakukan penelitian. Referensi jurnal yang 
didapatkan, kemudian dipelajari dan digunakan 
dalam membantu penelitian. 
 
3.2 Metode Pengumpulan Data 
Metode pengumpulan data yang 
dilakukan pada penelitian ini adalah dengan 
melakukan observasi pada pengujian sistem 
IPS, yang digunakan dalam menangani 
serangan diantaranya Port Scanning dan 
Denial of Service (DOS). Data dikumpulkan 
dengan membuat tabel pada Microsoft Word. 
Hasil pengumpulan data dianalisa dan ditarik 
kesimpulan. Berdasarkan kesimpulan tersebut, 
didapatkan data  yaitu pola serangan, jumlah 
dan jenis serangan, cara pencegahan, dan 
riwayat data hasil deteksi sistem. 
 
 
3.3 Analisa Kebutuhan 
Analisa kebutuhan pada penelitian ini 
terbagi menjadi 2 bagian yaitu, kebutuhan 
perangkat keras dan kebutuhan perangkat 
lunak. Kebutuhan perangkat keras yang 
digunakan pada penelitian ini adalah komputer 
server, akses poin, router, kabel UTP, dan 
laptop. Sedangkan kebutuhan perangkat lunak 
yang digunakan adalah sistem operasi Ubuntu 
Server LTS, sistem operasi Kali Linux maupun 
Windows dalam melakukan serangan, serta 
aplikasi zenoss, snort dan website  dalam 
mendeteksi dan memberikan notifikasi 
serangan pada administrator server.  
 
3.4 Perancangan Sistem 
 
 
Gambar 2 Perancangan Sistem 
 
Dimulai dari user melakukan login 
ataupun interaksi terhadap server, baik itu 
berupa serangan port scanning ataupun DOS.  
Selanjutnya server  mengirimkan data aktivitas 
yang dilakukan oleh user dengan jenis 
serangan tersebut ke IPS zenoss. Supaya dapat 
mudah dibaca oleh admin jaringan, data 
tersebut ditampilkan dalam bentuk tampilan 
halaman website yang sudah dibuat.  
 
4 PERANCANGAN SISTEM 
Perancangan keseluruhan sistem dimulai 
dengan merancang arsitektur sistem secara 
keseluruhan dengan  mendata kebutuhan yang 
diperlukan. Kebutuhan yang diperlukan dalam 
membangun sistem pendeteksi penyusupan 
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tersebut, terdiri dari kebutuhan perangkat keras 
dan kebutuhan perangkat lunak.. 
 
4.1 Arsitektur Sistem 
Perancangan keseluruhan sistem dimulai 
dengan merancang arsitektur sistem secara 
keseluruhan dengan  mendata kebutuhan yang 
diperlukan yaitu kebutuhan perangkat keras 
dan perangkat lunak yang diperlukan dalam 
membangun sistem pendeteksi penyusupan.  
Perangkat keras yang dibutuhkan untuk 
merealisasikan rancangan sistem yaitu 
komputer server, access point router, laptop, 
dan kabel LAN tipe straight, sedangkan 
perangkat lunaknya yaitu sistem operasi 
ubuntu server, zenoss, MySQL, snort, dan 
laravel. 
 
Gambar 2 Arsitektur Sistem 
Gambar 2 merupakan arsitektur 
keseluruhan yang akan dibangun. Arsitektur 
sistem tersebut bekerja pada jaringan lokal. 
perancangan sistem dimulai dengan perangkat 
keras dan melakukan  pemasangan alat-alat 
yang dibutuhkan oleh sistem untuk dapat 
bekerja sesuai dengan rancangan sistem yang 
telah dibuat. 
 
4.2 Perancangan Pola Serangan 
Perancangan serangan bertujuan untuk 
menguji sistem saat menerima serangan. Pada 
penelitian ini, pengujian serangan yang 
dilakukan terhadap sistem terbagi menjadi dua 
yaitu port scanning dan DOS. 
 
Gambar 3 Rancangan Serangan Port Scanning 
Gambar 3  merupakan rancangan 
serangan port scanning. Serangan port 
scanning adalah serangan untuk memperoleh 
informasi sebanyak-banyaknya dari network 
yang menjadi target serangan. Informasi yang 
didapatkan menggunakan serangan port 
scanning adalah ip address, port, hingga 
service yang digunakan pada server. 
Selain melakukan perancangan serangan 
port scanning, perancangan serangan juga 
dilakukan pada jenis serangan DOS. 
 
 
Gambar 4 Rancangan Serangan DOS 
 Gambar 4 merupakan rancangan 
serangan DOS yang dilakukan pada server 
dengan memanfaatkan resourse jaringan 
komputer yang digunakan. 
 
4.3 Perancangan Sistem Website IPS 
Website pada penelitian, berfungsi 
sebagai penyedia data hasil deteksi yang 
dilakukan oleh sistem zenoss dan snort sebagai 
pendeteksi penyusupan maupun pencegahan 
serangan pada server.  Antarmuka website 
menampilkan data serangan, status, jumlah 
serangan  dan batas serangan. Data yang 
didapatkan, kemudian diolah sesuai logika 
program yang telah dibuat untuk menjalankan 
fitur yang disediakan oleh website seperti, 
grafik, status, aksi (iptables).  
 
5 IMPLEMENTASI, PENGUJIAN 
DAN PEMBAHASAN 
Implementasi sistem dimulai dengan 
perangkat keras berupa pemasangan alat-alat 
yang dibutuhkan oleh sistem untuk dapat 
bekerja sesuai dengan rancangan sistem yang 
telah dibuat. Tujuan implementasi sistem 
dimulai dari perangkat keras dilanjutkan 
perangkat lunak yang dipasang pada server. 
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5.1 Implementasi Sistem 
Implementasi sistem dimulai dengan 
perangkat keras berupa pemasangan alat-alat 
yang dibutuhkan oleh sistem untuk dapat 




Gambar 5 Implementasi Sistem 
Gambar 5 merupakan implementasi 
sistem pendeteksi penyusupan pada server 
menggunakan jaringan lokal. Untuk 
mengakses server harus berada pada satu 
jaringan (network) yang sama. 
 
5.2 Pengujian Perangkat Keras 
Pengujian perangkat keras yang 
dilakukan adalah uji coba arsitektur perangkat 
keras menggunakan jaringan komputer yang 
digunakan dan terhubung pada interface 
jaringan server yaitu  enp0s25. 
 
Gambar 6 Hasil Pengujian Perangkat Keras 
Gambar 6 adalah hasil pengujian perangkat 
keras pada jaringan lokal menggunakan sistem 
operasi windows. Perangkat keras yang 
dilakukan pengujian berhasil berjalan 
menggunakan jaringan lokal. Setelah server 
berhasil berjalan pada jaringan lokal, 
selanjutnya dilakukan pengujian akses client 
ke server.  
 
 
Gambar 7 Hasil Pengujian Client 
Gambar 7 client melakukan pengujian 
koneksi terhadap server menggunakan sistem 
operasi windows pada jaringan yang sama 
dengan server.  Hasil pengujian menunjukkan 
client berhasil melakukan koneksi ke server. 
Pengujian yang dilakukan menggunakan 
perintah ping (alamat ip address) server.  
Setelah dipastikan pengujian perangkat 
keras yang diimplementasikan berjalan dengan 
baik antara client dan server, tahap selanjutnya 
adalah  implementasi perangkat lunak pada 
server. 
 
5.3 Implementasi Perangkat Lunak 
Implementasi perangkat lunak yang 
diimplementasikan berupa instalasi intrusion 
prevention system (IPS) yaitu zenoss, snort  
server, dan iptables. Hasil implementasi 
perangkat lunak pada server dibuat tampilan 
website untuk memudahkan pembacaan data 
yang didapatkan oleh zenoss sebagai sistem 
pendeteksi penyusupan. 
 
Gambar 8 Halaman  Depan Sistem 
Gambar 8 adalah tampilan implementasi 
website sistem pendeteksi penyusupan. 
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Selanjutnya perangkat lunak yang 
diimplementasikan adalah sistem zenoss, snort, 
dan iptables. Sistem tersebut berada pada 
server sebagai sistem yang mendeteksi 
serangan port scanning dan DOS. 
 
Gambar 9 Tampilan Sistem Pendeteksi  
Gambar 9  adalah tampilan sistem 
pendeteksi penyusupan. Pada tampilan 
tersebut, admin dapat melihat data serangan 
yang terdeteksi sistem berdasarkan jenis 
serangan, jumlah, dan data serangan yang 
berhasil dilakukan tindakan pencegahan yaitu 
block dan unblock. 
 
5.4 Pengujian Deteksi Serangan Port 
Scanning Connect Scan 
Serangan port scanning dilakukan 
pengujian deteksi pada sistem menggunakan 
website yang dibuat. Hasil pengujian deteksi 
sistem dapat dilihat pada Tabel 1. 
Tabel 1 Port Scanning Connect Scan 
 
 
Pengujian deteksi  sistem   serangan port 
scanning dengan jenis serangan connect scan 
mendapatkan service yang tersedia pada server 
yaitu port 80 dan port 25. Selain service juga 
didapatkan data  rentang waktu port scanning 
yang dilakukan setiap ip address sebelum 
melakukan serangan connect scan berikut pada 
target dengan ip address 10.45.1.43. Ip 
address yang digunakan pada target tetap 
sama, karena ip address tersebut merupakan ip 
address yang diizinkan untuk dijadikan target 
seranga oleh administrator jaringan. 
Hasil waktu melakukan deteksi serangan 
port scanning dengan jenis connect scan, 
memerlukan waktu yang lama setiap kali 
melakukan serangan.  Waktu yang diperlukan 
ketika melakukan port scanning connect scan  
adalah 11 detik.  
Pengujian selanjutnya adalah pengujian 
deteksi serangan port scanning TCP SYN. 
Merupakan jenis pengujian serangan dan lebih 
difokuskan pada protokol TCP. 
 
Tabel 2 Port Scanning SYN Scan 
 
 
Berdasarkan tabel serangan dan pada 
kolom membutuhkan delay 11 detik dalam 
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melakukan port scanning Kembali. Waktu 
tersebut didapatkan berdasarkan perhitungan 
manual pengujian serangan port scanning 
kembali dilakukan. Pada saat yang bersamaan 
juga serangan intense scan juga menaikan 
kinerja dari server sehingga dalam melakukan 
port scanning kembali, membutuhkan waktu 
delay yang lebih dari 29 detik.Waktu tersebut 
dihitung secara manual berdasarkan pengujian 
langsung ketika serangan dilakukan. 
Setelah melakukan pengujian 
dilanjutkan melakukan pengujain deteksi 
serangan DOS pada sistem dengan melakukan 
ping request paket untuk melihat kinerja server 
ketika diberikan request secara berlebihan. 
Tabel 3 Pengujian Serangan DOS 
 
 
Dampak dari serangan DOS yang 
terjadi pada server  meningkatkan kinerja 
memory dan CPU, sehingga menyebabkan 
pelayanan yang diberikan oleh server terhadap 
client yang meminta request paket ICMP dan 
TCP  menjadi lebih lambat diterima kembali 
oleh client.  
Tingkat kenaikan CPU dan memory 
paling tinggi yang terjadi akibat serangan DOS 
adalah 98% untuk CPU dan 92% untuk 
memory. Kenaikan tersebut diambil 
berdasarkan nilai yang paling tinggi pada tabel 




Tabel 4 Pengujian Pencegahan Serangan Block 
 
 
Tabel 4 merupakan hasil pengujian 
pencegahan serangan blokir pada website 
sistem pendeteksi penyusupan. Kecepatan aksi 
pencegahan yang dilakukan website terhadap 
serangan adalah 9 detik. Nilai tersebut didapat 
berdasarkan tabel pengujian pencegahan 
serangan yang hitung secara dengan 
mengambil nilai rata-rata setiap pengujian 
serangan dilakukan. 
Setelah melakukan pengujian 
pencegahan serangan dengan melakukan 
pemblokiran pada website sistem pendeteksi 
penyusupan, selanjutnya dilakukan pengujian 
untuk unblock serangan pada website 
Tabel 5 Pengujian Unblock 
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Berdasarkan tabel pengujian unblock 
pada website sistem pendeteksi penyusupan, 
didapatkan nilai sebesar 8 detik kecepatan 
sistem dalam menjalakan perintah aksi 
unblock. Waktu tersebut didapat berdasarkan 
pengujian dan perhitungan manual ketika 
melakukan pengujian serangan. Client yang 
telah diberikan aksi unblock tidak dapat 
melakukan request ke server.  
 
5.5 Pembahasan 
Dari hasil observasi dapat dilihat kinerja 
IPS dalam menagani serangan, dan juga dapat 
diketahui seberapa efisien IPS dalam 
mempertahankan sistemnya supaya tidak down 
dari serangan. Selanjutnya data hasil 
monitoring yang dilakukan zenoss, disimpan 
pada media penyimpanan data untuk 
ditampilkan pada halaman website. 
1. Pengujian yang dilakukan menggunakan 
IPS zenoss yang terintegrasikan dengan 
snort dan iptables dapat berjalan dengan 
baik untuk monitoring dan  mendeteksi 
serangan terhadap server. Monitoring 
dan deteksi yang dilakukan 
menggunakan interface jaringan 
“enp0s25” yang telah dilakukan 
pengaturan pada alamat ip address yang 
digunakan. Fungsi iptables pada sistem 
zenoss sebagai akses (reject, drop, dan 
accept) pada website, supaya dapat 
bekerja dengan baik untuk memberikan 
aksi ke penyerang melalui alamat ip 
address yang telah terdeteksi pada 
server. 
2. Perbedaan kecepatan waktu pada aksi 
yang dilakukan iptables, dikarenakan 
pemrosesan aksi dan hasil pengiriman 
Aksi block membutuhkan waktu 1 detik 
lebih lama dari aksi unblock. Hal ini 
karena aksi block langsung memutuskan 
koneksi dan menolak akses yang 
dilakukan penyerang dengan alamat ip 
address yang sudah diblokir dan deteksi.  
3. Serangan port scanning dan Denial of 
Service (DOS) mempunyai karakteristik 
yang berulang dalam melakukan 
penyerangan port. Dari kedua jenis 
serangan tersebut, serangan DOS 
berdampak lebih besar terhadap kinerja 
server. 
4. Kecepatan aksi unblock pada website 
mempunyai nilai yang lebih cepat dari 
aksi block yakni 1,0/detik. Hal ini 
disebabkan proses dari aksi unblock 
yang terintegrasi dengan iptables adalah 
mengembalikan kondisi semula alamat  
ip address yang telah diblokir menjadi 
tidak terblokir. Sehingga server dan 
client dapat kembali mengirimkan 
request seperti pada kondisi normal. 
 
6 KESIMPULAN DAN SARAN 
6.1 Kesimpulan yang dapat diambil pada 
penelitian ini adalah sebagai berikut:  
1. Hasil pengujian menunjukkan bahwa 
sistem telah berhasil mendeteksi 
serangan port scanning dan DOS 
menggunakan zenoss, snort, dan 
iptables.  
2. Berdasarkan pengujian sistem kinerja 
dari server setelah dilakukan serangan 
port scanning dan DOS membuat 
kinerja server menjadi lebih lambat dari 
sebelumnya. Terlihat dari kinerja CPU 
dan memory yang digunakan server 
meningkat. Pada saat server terkena 
serangan DOS, memory paling tinggi 
yang terpengaruh akibat serangan DOS 
naik menjadi 92% dan CPU naik 
menjadi 98%, sedangkan untuk serangan 
port scanning tidak terlalu berdampak 
pada kinerja server. 
 
6.2 SARAN 
Saran untuk penelitian berikutnya adalah 
sebagai berikut: 
1. Untuk penelitian selanjutnya diharapkan 
ada penambahan fitur yang dapat 
membaca log dan management tipe 
serangan menggunakan log aktivitas 
server dan serangan. 
2. Melakukan implementasi tidak hanya 
pada jaringan lokal, tetapi menggunakan 
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